Nutzungsordnung flir das ,,padagogisches Netz" der
Anne-Frank-Schule, GGS Adlerstr. 13, 50997 Kdln
inklusiv Office 365 Education

Schulkonferenzbeschluss vom 15.9.20

Fur die Arbeit an der Schule steht den Lehrpersonal und den Schilerinnen und Schilern ein Zugang
zum Internet, ein E-Mail-Account und Office 365 zur dienstlichen/schulischen Nutzung fur alle
Arbeiten im Rahmen des Unterrichts zur Verfligung (weitere Infos s. S. 6).

Alle Beteiligten sind aufgefordert zu einem reibungslosen Betrieb beizutragen und die notwendigen

Regeln einzuhalten.

Allgemeine Rahmenbedingungen

1. Datenschutz und Datensicherheit

+ Die gesetzlichen Bestimmungen des Datenschutzes, Strafrechts und des Jugendschutzrechts
sind zu beachten.

e Die Schulleitung / der Netzwerkbeauftragte ist in der Wahrnehmung seiner Dienstaufsichtspflicht
berechtigt, den Datenverkehr zu speichern und zu kontrollieren.

e Die Lehrerin / der Lehrer hat im Rahmen seiner Aufsichtspflicht und zu unterrichtlichen Zwecken
die Berechtigung auf Daten der Schilerinnen und Schiler zu zugreifen.

» Alle Dateien einer Klasse/eines Kurses werden im Teams-/OneDrive-Ordner in der Regel nach
Auflésung der Kursen oder Foérdergruppe oder nach Abgang der Klasse von der Schule nach
jeweils vier Wochen von der Lehrerin/dem Lehrer gel6scht.

¢ Dies gilt nicht, wenn Tatsachen den Verdacht eines schwerwiegenden Missbrauchs der
Computer und mobilen Geréte begriinden. Die Schulleitung wird von ihren Einsichtsrechten nur
in Fallen des Verdachts von Missbrauch und durch verdachtsunabhangige Stichproben
Gebrauch machen.

» Den Lehrerinnen und Lehrern der Anne-Frank-Schule wurde - angelehnt an die derzeitigen
Datenschutzbestimmungen - untersagt, besonders schiitzenswerte Daten (Klassenlisten,
Notenlisten, Adresslisten, Gutachten, Zeugnisse, andere Daten wie bzgl. der gesellschaftlichen
oder wirtschaftlichen Stellung einer Person usw.) mit Office 365 zu speichern oder zu

verarbeiten.

2. Passworter
» Vor der ersten Benutzung muss gegebenenfalls das eigene Benutzerkonto, der Account,
freigeschaltet werden; ohne individuelles Passwort darf die vernetzte Umgebung (lokales

Netz und/oder Office 365) nicht genutzt werden.
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Das personliche achtstellige Passwort - bestehend aus Grof3- und Kleinbuchstaben und

Zahlen/Sonderzeichen - ist geheim zu halten.

Es ist den Schulerinnen und Schulern nicht gestattet, sich als ein andere(r) Schuler(in) oder
gar als Lehrer(in) anzumelden.

Der Zugang sollte aus datenschutzrechtlichen Griinden nur mit einem sicheren, nicht
trivialen, personlichen Passwort genutzt werden.

Die Hinweise des Bundesamtes fir Sicherheit und Informationstechnik:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSIFB/sichere_passwoerter_faktenbl
att.pdf?__blob=publicationFile&v=12

Nach Beendigung der Nutzung melden Sie sich vom Netz und am PC ab.

. Bereitstellung und Nutzung von ,,Digitalisaten” (digitalen Materialien) nach § 52a UrhG

Sie halten die geltenden rechtlichen Bestimmungen, insbesondere des Urheberrechtes und
des Datenschutzes ein (siehe http://www.bpb.de/gesellschaft/medien-undsport/
urheberrecht/169992/urheberrecht-in-schule-und-ausbildung).

Die Person, die Materialien im padagogischen Netz (Intranet) oder im Internet bereitstellt,

ist fir die Einhaltung der gesetzlichen Bestimmungen des Urheberrechts und der
Gesamtvertrage verantwortlich.

Materialien, die entsprechend 8§ 52a UrhG bereitgestellt werden, dirfen ausschlief3lich im
Rahmen des Unterrichts genutzt werden. Eine dariiber hinaus gehende Nutzung
(kopieren/vervielfaltigen) ist verboten.

Die Verdffentlichung von fremden Inhalten (Fotos und Materialien) im Internet ist nur mit

der Genehmigung des Urhebers gestattet. So dirfen z. B. Texte, gescannte Bilder oder
onlinebezogene Materialien nur mit Erlaubnis der Urheber in eigenen Internetseiten verwandt
werden. Der Urheber ist zu nennen, wenn dieser es winscht.

Auch bei der Weiterverarbeitung sind Urheber- oder Nutzungsrechte zu beachten.

Sollten Sie Kenntnis erlangt haben, dass rechtswidrige Inhalte im padagogischen Netz
(Intranet) gespeichert werden, wenden Sie an die zustdndige Lehrkraft oder eine Lehrkraft lhres
Vertrauens oder den Beauftragten zum Datenschutz:

Schulleiter: Herr Heuchel-Kleineidam,

GGS Adlerstr.13,

50997 Kaln,
E-Mail: 113890@schule.nrw.de.



mailto:113890@schule.nrw.de

. Nutzung von Informationen aus dem Internet

Der Internet-Zugang soll grundsatzlich nur fir Zwecke genutzt werden, die
dienstlichem/schulischem Zweck dienen. Hierzu z&hlt auch ein elektronischer
Informationsaustausch, der unter Beriicksichtigung seines Inhalts und des Adressatenkreises mit
dem Unterricht an der Schule im Zusammenhang steht.

Die Nutzung von weiteren Anwendungen (z.B. durch Herunterladen aus dem Internet) muss

im Zusammenhang mit dem Unterricht stehen.

Im Namen der Schule dirfen weder Vertragsverhéltnisse eingegangen noch kostenpflichtige
Dienste im Internet benutzt werden.

Die Schulleitung ist nicht fir den Inhalt der tber Ihren Internet-Zugang abrufbaren

Angebote verantwortlich. Die Veroffentlichung von frei zuganglichen Internetseiten bedarf

der Genehmigung durch die Schulleitung.

. Verbotenes Nutzerverhalten

Es ist verboten, pornographische, gewaltverherrlichende oder rassistische Inhalte

aufzurufen oder zu versenden. Werden solche Inhalte versehentlich aufgerufen, ist die
Anwendung zu schlie3en.

Nutzer, die unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren oder
verbotene Inhalte, geschutzte Filme und Musik,... kopieren nutzen, machen sich strafbar und
kénnen zivil- oder strafrechtlich verfolgt werden.

Teilnehmer einer Videokonferenz im Distanzunterricht tber die Teams App dirfen keine Ton-
oder Bildaufnahmen von diesem Meeting herstellen. Zu einem schulischen Meeting Uber die

Teams App ladt nur der Kursleiter ein.

. Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerkes
sowie Manipulationen an der Hardwareausstattung sind grundsatzlich untersagt.

Unnotiges Datenaufkommen durch Laden und Versenden von grof3en Dateien (zum
Beispiel Grafiken, Videos, etc.) aus dem Internet ist zu vermeiden. Sollte eine Nutzerin oder
ein Nutzer unberechtigt groRere Datenmengen in seinem Arbeitsbereich ablegen, ist die

Schule berechtigt, diese Daten zu lI6schen.

. Schutz der Gerate

Die Bedienung der Hard- und Software hat entsprechend der Instruktionen zu erfolgen.
Stérungen oder Schaden sind sofort der fur die Computernutzung verantwortlichen Person
zu melden. Wer schuldhaft Schaden verursacht, hat diese zu ersetzen.
Die Tastaturen sind durch Schmutz und Flussigkeiten besonders gefahrdet, deshalb ist in
den Computerrdumen Essen und Trinken grundsatzlich verboten.
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8. Zugang zum padagogischen Netz

Fur die Dauer der Schulzugehorigkeit erhalten Sie fir dienstliche / schulische Zwecke einen

personlichen Account, der mit einem individuellen Passwort geschuitzt werden muss.

Uber diesen Zugang kénnen Sie sich am padagogischen Netz anmelden und folgende

Dienste nutzen:

o Arbeiten im padagogischen Netz, Programme nutzen, Zugriff auf Unterlagen im
Zusammenhang mit dem Unterricht, Austausch von Materialien

o Abruf von dienstlichen / schulischen E-Mails

o Zugang zum Schul-Server

o Zugang zum WLAN an schuleigenen Geréten

9. Schul-Server und schulische Email-Adressen

9a) Umfang und Laufzeit:

Ab September 2020 wird an der Anne-Frank-Schule Office365 Education als Online-

Kommunikationsplattform eingefiihrt. Diese Plattform ist fir die Nutzer kostenlos und ermdéglicht

eine unserem neuen Medienkonzept entsprechend moderne und zukunftsweisende

Zusammenarbeit zwischen den Lehrenden und Lernenden.

Dem Benutzer wird dabei wahrend seiner Schulzeit ein Benutzerkonto auf dem Schulserver sowie

im Internet auf der Online-Plattform Office 365 Education zur Verfigung gestellt. Der Zugriff auf

diese Dienste erfolgt tiber die Seite https://login.microsoftonline.com.

Dazu gehdrt die fur den Nutzer, nicht aber fur die Schule kostenfreie Nutzung von verschiedenen

Diensten.

Eine E-Mail-Adresse und ein 50 GB grol3es Postfach mit einer schulischen E-Mail-Adresse:
Aufbau der schulischen Email Adresse erfahren die Eltern Uiber die Klassenpost.

Die Bereitstellung des aktuellen Microsoft Office-365 Education Paket mit den wichtigsten Office
Apps: Outlook, Word, PowerPoint, OneDrive, Teams, Forms, SharePoint

Die Bereitstellung des Cloudspeichers OneDrive der Schule mit 1 TB Datenspeicher

Microsoft Office Online (Outlook Online, PowerPoint Online, Word Online, Online Speicherplatz
auf OneDrive)

Die chat-basierte Lernplattform Teams, die jedem Schiler fir jedes Fach ein eigenes

OneNote Notizbuch zur Verfligung stellt, und die Ablage von Daten und Dokumenten
ermdaglicht.

Die Anzahl der zur Verfiigung stehenden Lizenzen ist begrenzt; die Anne-Frank-Schule behalt sich

vor, einzelne Dienste nicht zur Verfiigung zu stellen. Beim Verlassen der Schule wird das

Benutzerkonto deaktiviert und geldscht. Alle vorhandenen Daten werden zu diesem Zeitpunkt

ebenfalls geldscht.



9b) Verhaltensregeln, Rechtsverstdf3e und Datenschutz

In erster Instanz gilt das Service Agreement von Microsoft und insbesondere auch der darin
enthaltene Verhaltenskodex, der einen freundlichen und fairen Umgang aller

Beteiligten miteinander regelt. Dieses ist hier abzurufen:
https://www.microsoft.com/de-de/servicesagreement/

Die Anne-Frank-Schule duldet keine VerstoRe gegen die bestehende Gesetzgebung. Verstdl3e

werden an die jeweiligen Behdrden weitergeleitet und geahndet.

Dies betrifft speziell folgende Themen:
» Tausch von illegalen Daten, z.B. Tauschbdérsen
* Verletzung der Privatsphare
* Formen des Cybermobbings, wie z.B.
o Beleidigungen,
0 Verleumdung,
o Uble Nachrede,
o Nachstellungen,
o Hasstiraden und

0 Beschimpfungen.

Die Anne-Frank-Schule nutzt Webservices von Microsoft. Um die Online-Accounts zu erstellen,
werden Schulerdaten in Form von Vorname und Klassentiername an Microsoft tibermittelt.
Ansonsten werden keine personenbezogenen Daten tibermittelt. Damit die Vorschriften des
Datenschutz-Gesetzes eingehalten werden, mussen Erziehungsberechtigte dieser Ubermittlung
zustimmen. Des Weiteren gilt die européische und deutsche Gesetzgebung.

10. WLAN Zugang

* Die Authentifizierung erfolgt bei schuleigenen Geraten (Notebooks, Tablets, etc.) tGber einen

WPAZ2 gesicherten Zugang. Die Zugangsdaten wurden in den schuleigenen Geréten gespeichert.
* Die Nutzung des WLANSs erfolgt in der Regel nur zu schulischen Zwecken.

11. Schlussvorschriften

Die Schulerinnen/Schiler und Erziehungsberechtigten werden zu Beginn der schulischen Nutzung
Uber diese Nutzungsordnung unterrichtet. Die Erziehungsberechtigten versichern durch ihre
Unterschrift auf der ,Einwilligung in die Nutzervereinbarung von Office 365, dass sie diese

anerkennen.

Diese Einwilligung wird in der Schiilerakte aufgenommen und kann jederzeit schriftlich widerrufen

werden.



Diese Benutzerordnung ist Bestandteil der jeweils gultigen Hausordnung und tritt erst nach dem
entsprechenden Schulkonferenzbeschluss (am 16.9.20 oder am Tage nach der Verdéffentlichung auf
der schulischen Homepage) an der Schule in Kraft.

Zuwiderhandlungen gegen diese Nutzungsordnung kdnnen den Entzug der Nutzungsberechtigung
und ggf. rechtliche Konsequenzen und die unverzigliche Pflicht zur Riickgabe der tGberlassenen
Soft- und Hardware zur Folge haben.

Zusammenfassende Infos zu der Lernplattform Office 365 Education.

An unserer Schule wird Office365 Education als Lern — und Kommunikationsplattform eingefihrt.
Diese Plattform ist fur die Nutzer kostenlos und ermdglicht eine unserem Medienkonzept
entsprechend moderne und zukunftsweisende Zusammenarbeit zwischen den Lehrenden und

Lernenden.

Dem Benutzer wird dabei wéhrend seiner Schulzeit ein Benutzerkonto auf der Online-Plattform
Office 365 Education zur Verfigung gestellt. Der Zugriff auf diese Dienste erfolgt Uber die Seite
https://portal.office.com oder alternativ Giber die Seite https://teams.microsoft.com.

* eine E-Mail-Adresse und ein 50 GB groRRes Postfach

+ die Bereitstellung des aktuellen Microsoft Office-365 Education Paket mit Outlook, Word,
PowerPoint, OneDrive, Teams, Forms, SharePoint

+ die Bereitstellung des Cloudspeichers OneDrive der Schule mit 1 TB Datenspeicher

» Die chat-basierte Lernplattform Teams, die jedem Schdiler fir jedes Fach ein eigenes
OneNote Notizbuch zur Verfiigung stellt, und die Ablage von Daten und Dokumenten
Ermdglicht.

Die Schule behalt sich vor, einzelne Dienste nicht zur Verfligung zu stellen. Beim Verlassen der
Schule wird das Benutzerkonto deaktiviert und geléscht. Alle vorhandenen Daten werden zu diesem
Zeitpunkt ebenfalls geldscht.

Die Einfuihrung von Office 365 an Kdlner Schulen ist datenschutzrechtlich gepruft und wird von der
Schulkonferenz am 15.9.20 beraten und evtl. genehmigt.

Die von Schilern oder Lehrern in Office 365 abgelegten Daten werden ausschlief3lich
innerhalb der EU gespeichert (fir Deutschland in Berlin und Frankfurt), sie werden weder
durchsucht noch an Dritte weitergegeben.



